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Doporuceni: Vypinani serveru je jen
stripek v boji proti dezinformacim, musi
probihat dle radného procesu

Kontext

V poslednich dnech se opakované skloniuje boj s dezinformacemi jako priorita v souvislosti s
ruskou invazi na Ukrajiné. Politici i ufednici mluvi o tom, Ze jsme se ocitli “v utoku
dezinformaéniho vystfelu” (ministr vnitra Vit Rakusan), nebo Ze “jsme uz davno s Ruskem v
informaéni valce” (feditel Centra proti terorismu a hybridnim hrozbam Benedikt Vangeli).
Tato tvrzeni naznacuji disproporci mezi vaznosti hrozby a dosavadnim nedostatkem
pozornosti, kterou tématu dezinformaci vénoval zdkonodarce.

Radi bychom upoutali pozornost na to, Ze definice dezinformaci je zcela nejasna, v zakoné
neexistuje. Konkrétnéjsi legislativni uchopeni dezinformaci a ufedniho postupu boje proti
nim je zdsadni pro efektivni boj s ruskymi hybridnimi hrozbami pfi zachovani nazorové
plurality.

Statni kroky v boji proti dezinformacim by mély respektovat rdmec demokratického
pravniho statu. To znamena, Ze vypindni dezinformacénich servert musi probihat na zdkladé
a v mezich zdkonné pravomoci. Omezovani projevii neformdlni dohodou mezi stitem a
soukromymi provozovateli infrastruktury je nepfijatelnym precedentem.

Principy pro boj statu s dezinformacemi

Stat nemuZe suplovat roli obcanské spolec¢nosti

Média, obcané, neziskovy i soukromy sektor mohou bojovat proti dezinformacim skrze
sifeni objektivnich informaci, vyvraceni dezinformaci a posilovani davéry v demokratické
instituce. Pluralita mediadlniho trhu, ovérovani faktli a plisobeni organizaci mapujicich
dezinfo scénu je kli¢ové pro Celeni dezinformacim ve svobodné spolecnosti.

Uvedené ‘soft’ pristupy jsou vhodnéjsi a efektivni v SirSim spektru pfipadl nez pouziti
donucovaci moci statu. Vysoka mira objektivity a nazorové neutrality, kterou v pravnim
staté od vefejné spravy oCekdvame, znamena, Ze stit ma omezené moznosti postihovat
siroce definovanou ‘dezinformacni scénu’. Role statu by tedy méla spocivat v zasazich proti



konkrétnim pfipadim zavaznych dezinformaci, predstavujicim konkrétni, bezprostfedni a
vaznou Ujmu.

Vypinani webt pouze dle zdkona

Piipad prodlouzeného vypnuti dezinformaénich serverd ze strany CZ.NIC po neformalni
konzultaci se statnimi organy musi ziistat mimotrddnym zdkrokem v mimotddné dobé. Tyto
statni organy postupovaly mimo ramec své pravomoci, coz je poruseni pro demokraticky
pravni stat zasadniho principu legality. Bez fadného procesu navic neni garantovana
proporcionalita, tedy, Ze jde o opatfeni nutné, ucinné a vyvazujici prava obcanti. Vzhledem k
ustavnimu zavazku statu chranit obcanska prava vcetné svobody projevu je téz neptijatelné,
aby jejich omezovanim stat neformalné povéril soukromou osobu.

Jestlize ma stat v budoucnu podnikat mocenské zasahy vii¢i dezinformétortim, je zasadni,
aby se tak délo v ramci pravidel pravniho statu. To znamend dveé véci: jednak jen na zakladé
konkrétni zdkonné pravomoci, transparentné, dle fadného procesu a formou zvefejnéného
rozhodnuti. A za druhé - uplatfiovat test proporcionality na stfet mezi zdkladnimi pravy. Cim
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mechanismy. Rychly proces vypinani webd by mohl byt pfijat pouze docasné.

Sada nastrojQ, ne jen ‘kladivo vypinan{’

Vypinani dezinformacénich webd je hruby nastroj posledni instance. Vypnuty web se
jednoduSe miiZze vratit na jiné adrese. Mucednicky status vypnutého mize jeho Ctendre
utvrdit v presvédéeni dle hesla ‘sdilejte, nez to smazou’, coz doklada nérust poctu éeskych
uzivatell na Sifrovanych platformach jako Telegram'. A navic je vypindni nepouZitelné pro
servery, kde koexistuji zdvazné dezinformace a legitimni informace. Proto potfebujeme i
mékéi néstroje vyvinuté ve spolupraci s odborniky napfi¢ obory - upozornéni, ovérovatele
faktl, prdvo na odpovéd, odstranéni jednotlivého ¢lanku a podobné. Klicovymi soucastmi
Celeni dezinformacim by téZ mélo byt vzdélavani k medidlni gramotnosti a strategickd
komunikace statu.

Zakazy jsou jen zaplaty, dokud si neposvitime na algoritmy

Doporuéovaci algoritmy, tedy automatické systémy fazeni zobrazovanych pfispévki na
socialnich sitich, jsou tim, kdo rozhoduje, kolik lidi se setka s dezinformacemi. Algoritmy
cili na maximalizaci poctu uzivatelskych interakci, cehoz dosahuji zobrazovanim
kontroverzniho obsahu. To miiZze mit dalekosahlé dopady na nasi demokracii. Proto bychom
méli vénovat pozornost probihajicim snahdm o regulaci socidlnich siti, tfeba v navrhu

! Ceské uzivatelskd zdkladna Telegramu vyrazné narostla po vypnuti dezinformaénich webii:
https://www.irozhlas.cz/zpravy-domov/josef-slerka-telegram-rozhovor-extremismus-dezinforma
ce-propaganda_2203230705_pik
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natizeni EU o jednotném trhu digitdlnich sluzeb (Aktu o digitdlnich sluzbach) ¢i Akénimu
planu pro demokracii (EDAP).

Doporuceni pro anti-dezinformacni zakon

Doporuceni 1: Kritérium konkrétni, bezprostredni a vazné
ujmy

Doporucujeme pro vypinani dezinformacnich servert dvoustupnovy test. Prvnim krokem je
zda posouzeni, zda dany projev predstavuje konkrétni, bezprostfedni a vdznou ujmu.
Druhym krokem je posouzeni, zda tato ujma postihuje konkrétni zdkonem vyjmenované
chrdnéné zdjmy. Timto dvoustupnovym testem se lze vyhnout zdsadnim nedostatkiim
kritizovaného slovenského zdkona o kybernetické bezpecnosti. V ném se skodlivy obsah,
ktery lze blokovat, definuje jako “lidaj, ktery miiZe zpiisobit kyberneticky bezpecnostni incident
[...], zdvazné dezinformace a jiné formy hybridnich hrozeb”. Tato definice kruhem predstavuje
dvé rizika. Jednim je, Ze zcela paralyzuje systém blokovani dezinformaci, protoZze naplnéni
téchto kritérii nebude mozné v praxi prokazat. Opacnym rizikem je, Ze bude vykldddna
Siroce, coz muze vést ke zneuziti pravomoci napf. pro pripady, kdy hodnotové a emocné sice
uréitd informace muiize byt vnimana jako “zédvazné dezinformace”, ale jeji schopnost ohrozit
demokratické hodnoty je mizivd, zejména ve srovnani s riziky souvisejicimi se statnim
zdsahem.

Kromé zakladni definice je mozZné pracovat s alternativnimi definiénimi znaky pro
specifické verejné zajmy - napfiklad kritériem ‘nepratelského piivodce’, kterym mohou byt
ruska statni média a servery, které od nich prebiraji vétSinu svého obsahu. Tyto alternativni
definiéni znaky by mély byt dostatecné konkrétni, srozumitelné a instruktivni, aby byla
zachovana pravni jistota a predvidatelnost. Pfi jejich formulaci je tfeba také myslet na
specifickd rizika spojena s Sifenim obsahu na socialnich sitich.

Doporuceni 2: Vyuziti Sirsi sady néstroju

Vypinani webl je vhodné vnimat pouze jako jeden z moznych nastroji boje proti
dezinformacim, a to ndstroj ultima ratio, jehoz rizika je tfeba vyvazovat s riziky plynoucimi z
dané dezinformace. DalSimi moZznymi opatfenimi je naptiklad povinné zvefejnovani
infoboxti (napfiklad u zahrani¢ni statni propagandy), ovérovani faktd, pravo na odpovéd,
vyzva autorovi k ipravé, odstranéni jednotlivého ¢lanku nebo odstfizeni daného serveru od
vefejnych rozpoctll na reklamu. Tato opatfeni zaroven maji a mohou byt Skdlovatelna a
eskalacné navazujici. U takového postupu méné hrozi ‘mucednicky’ status provozovatele
vypnutého serveru nebo prechod uZivatelli na neregulovatelné platformy s vysokym
radikalizacnim potencidlem jako napf. skupinové chaty v aplikaci Telegram. Volba



vhodného ndstroje by se méla fidit kritériem ucinnosti (vhodnosti) pro dany pfipad a
potrebnosti (Setrnosti vii¢i praviim).

Doporuceni 3: Soulad s lidskopravni judikaturou s ohledem na
ochranu svobody projevu

Pravni uprava procesu boje s dezinformacemi by méla respektovat rozhodovani
relevantnich soudd, zejména Evropského soudu pro lidska prava, ohledné svobody projevu®.
Pro legitimitu boje s dezinformacemi je kli¢ové vyhnout se rozporu s lidskopravni
judikaturou. ESLP (pfi posuzovani ruského ‘anti-extremistického’ zakona) shledal, ze
vypinani webli obsahujicich kromé nezdkonného projevu i ten lidskopravné chranény, je
predbéznou  cenzurou, ktera je nepfipustnd, jestlize neni nevyhnutelna.
Mezinarodnépravné souladnd pravni Uprava by proto meéla umoziovat vypinani webu
nikoliv jako plosné opatieni, ale jako eskalaci v jasné definovanych zvlast zavaznych
pripadech, naptiklad pfi opakovaném nesplnéni pravni povinnosti.

Doporuceni 4: Postup podle radného spravniho procesu véetné
odvolani a soudniho prezkumu

Vypinani dezinformacnich webi a odstrafiovani dezinformacniho obsahu musi probihat dle
radného, zakonem stanoveného postupu. Postup muze zohlediiovat specifické potfeby boje
proti dezinformacim naptiklad v tom, Ze umozni nutnd predbézna opatfeni. Provozovatel
dotyéného webu ¢i dotéeny uzivatel platformy by mél byt ucastnikem fizeni s moznosti se
vyjadrit a predkladat dikazy. Rozhodnuti by mélo byt odiivodnéno, doruéeno ucastnikim
fizeni i zvefejnéno. Proces muiiZze byt uzptsoben elektronickému prostfedi a usnadnovat
dorucéovani, bézet ve velmi kratkych lhiitdch (v nékterych c¢astech tfeba i jen v hodinach ve
vazbé na eskalaci protiopatfeni) a v pripadé obsahu na socidlnich sitich byt c¢astecné
automatizovan. Proti rozhodnuti by méla existovat moznost odvoldni a soudniho prezkumu.

Doporuceni 5: Pravomoc ma mit odborny regulator

Zasadnim bodem pro fungovani systému pro regulaci dezinformacnich webt je, komu a jak
ma byt svéfena pravomoc vést takovy proces. Je potfeba Siroka diskuze k vybudovani dosud
chybéjici expertni shody. V soucasnosti si 1ze predstavit n€kolik variant:

Varianta 1 - Urad s mezioborovym odbornym zdzemim
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http://www.pravnelisty.sk/clanky/al062-blokovanie-webovych-stranok-a-jeho-mozny-rozpor-s-judikat

urou-europskeho-sudu-pre-ludske-prava a
https://strasbourgobservers.com/2020/08/26/the-strasbourg-court-establishes-standards-on-blocking-

access-to-websites/



http://www.pravnelisty.sk/clanky/a1062-blokovanie-webovych-stranok-a-jeho-mozny-rozpor-s-judikaturou-europskeho-sudu-pre-ludske-prava
http://www.pravnelisty.sk/clanky/a1062-blokovanie-webovych-stranok-a-jeho-mozny-rozpor-s-judikaturou-europskeho-sudu-pre-ludske-prava
https://strasbourgobservers.com/2020/08/26/the-strasbourg-court-establishes-standards-on-blocking-access-to-websites/
https://strasbourgobservers.com/2020/08/26/the-strasbourg-court-establishes-standards-on-blocking-access-to-websites/

Jestlize ma proti dezinformacim zasahovat stidtni urad, potfebuje unikatni a Sirokou
kombinaci odbornosti, kterd presné neodpovidd Zddnému souéasnému uradu. Povazujeme
za vysoce nezadouci dezinformace redukovat na Cisté bezpeénostni téma. Pro efektivni
reSeni je nutna téz odbornost v oblasti médii, vedeni spravnich (napf. prestupkovych) fizeni,
zakladnich prav a zkuSenost s vyhodnocovanim jejich proporcionality. Po pfijeti evropského
Aktu o digitdlnich sluzbéch lze uvazovat o sjednoceni kompetenci Ndrodniho koordinatora
digitalnich sluzeb a reguldtora dezinformaci pod jeden urad.

Varianta 2 - Ufedni rozhodnut{ schvdlené soudem

Utad by mohl vySetfovat piipady dezinformaci, sbirat podnéty, shromazdovat diikazy, vést
fizeni, ale nemit sdim pravomoc vypnout dezinformacni server. Takové rozhodnuti mize byt
podminéno rozhodnutim soudu. Tento model je vyuzivan v Litvé, kde roli prislusného uradu
zastava mistni ekvivalent Rady pro rozhlasové a televizni vysilani, jehoz rozhodnuti jsou
podminéna schvaleni spravnim soudem.

Varianta 3 - Stdtni dozor nad procesem

V této varianté zakon stanovuje postup pfi identifikovani, prokazovani a postihovani
dezinformaci a dohlizi na to, Ze pfislusné zajmové ¢i infrastrukturni organizace tento
postup dodrzuji. Vyhodou je, Ze rozhodnuti, zda je urcity obsah dezinformaci, necini
politiky ovlivnitelny aparat. Tento pfistup si lze predstavit jako analogicky k zapojeni Ceské
obchodni inspekce do sporl o reklamace. Rizné formy spoluprice stdtnich a nestdtnich
aktérd jsou mozné, véetné modelti, jako je tzv. koregulace nebo mimosoudni feSeni spori
certifikovanou neziskovou organizaci.

Doporuceni 6: Posilovani role ob¢anské spole¢nosti

Nepostradatelnym a dlouhodobé efektivnim néstrojem v boji s dezinformacemi je tzv.
protiprojev. Do protiprojevl patii obcanské iniciativy identifikujici dezinformace, ovérujici
fakta a §ifici povédomi mezi verejnosti i médii o dezinformacnich hrozbach. Obcanska
spolecnost muze téZ posilovat divéru v demokratické instituce skrze své zapojeni do
strategické komunikace stitu a vysvétlovani vlddnich krokli. Jako obdansky
anti-dezinformacéni protiprojev lze kvalifikovat téz iniciativy, které pomahaji zadavatelim
reklamy nefinancovat dezinformaéni weby. Vzhledem k tomu, Ze jde o ‘mékky nastroj’, ktery
nedisponuje sankcemi ani moznosti vymahani, je zde dilezitéjsi divéra v odbornost a
odpovédnost anti-dezinformatora nez splnéni striktniho procesu. Stait by mél jasné
rozliSovat mezi témito aktivitami a vlastni roli, ktera spoc¢iva v postihovani dezinformaci
predstavujicich konkrétni, bezprostfedni a vaznou djmu pro zakonem chranéné zajmy za
soucasného zachovani nazorové neutrality. Je Zadouci, aby predstavitelé statu v ramci své
komunikace projevy, které jesté nejsou striktné skodlivé, sice odsuzovali, vyvraceli,
kritizovali, ale nevyuzivali moc statu k napadani jejich Siriteld, k vyhrozovani ¢i tlaku na
nezavislé trestni organy. SpiSe nez hledat rychla feSeni, je vhodny apel na posilovani
demokratické odolnosti, abychom se s takovymi projevy vyporadali bez porusovani svobody
slova a bez stupniovani neduvéry a izolace mezi ptiznivci antisystémovych narativa.
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